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基于信任度的可变门限能量检测算法 

肖洁，陈跃斌，陈楚天，郑婷，钱继武  
（云南民族大学电气信息工程学院，云南 昆明 650500） 

摘  要：针对随机的概率式频谱感知数据篡改（spectrum sensing data falsification，SSDF）攻击，提出基于信

任度的可变门限能量检测算法。首先比较实际融合值与融合中心上、下边界值的关系，更新可变门限，且通

过系统给定的虚警概率和漏检概率确定上、下边界值；其次采用基于正确感知次数和总感知次数比值确定信

任值的软融合方法。仿真结果表明，与传统固定门限相比，算法抵御攻击的同时不仅能够降低虚警概率和漏

检概率，同时可以提高系统检测概率。 
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based on trust degree  
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Abstract: Aiming at stochastic probabilistic SSDF attacks, a variable threshold energy detection algorithm based on 

trust degree was proposed. Firstly, the variable threshold was updated by comparing the actual fusion value with the 

upper and lower boundary values of the fusion center. The upper and lower boundary values were determined through 

the given false alarm probability and missed probability. Secondly, a soft fusion method was used based on the ratio 

of correct perception times and the total number of times to update the trust value. Simulation results show that, 

compared with the traditional fixed threshold, the proposed algorithm can not only reduce the false alarm and missed 

detection probability, but also improve the detection probability of the system. 

Key words: cognitive radio, energy detection, probabilistic spectrum sensing data falsification attack, variable threshold 

 

1  引言 

为了解决频谱资源紧缺问题，认知无线电

（cognitive radio，CR）技术被提出，受到国内外

研究学者的高度关注。CR 技术在不影响主用户

（primary user，PU）正常工作的情况下动态感知
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空闲频谱[1]。作为 CR 技术的首要环节——频谱感

知，感知结果的好坏直接影响整个认知无线电网

络的性能。协作频谱感知通过融合多个认知用户

（cognitive user，CU）的感知数据，提高频谱感知

的精确性，消除单用户感知结果的不确定性和误

差[2]。但协作感知过程存在着诸多风险[3-4]，SSDF

（spectrum sensing data falsification，频谱感知数据篡

改）攻击是其中之一，即恶意用户（malicious user, 

MU）通过给融合中心（fusion center，FC）发送

虚假的数据以致其做出错误的判决结果[5-6]。 

目前，抵御 SSDF 攻击的协作频谱感知方案

较多。参考文献[7]分析 SSDF 攻击下协作频谱

感知的性能限制问题并提出最优的攻击者跟踪

策略，但未考虑最优策略的计算复杂度。参考

文献[8]提出通过加权系数消除来自恶意用户的虚

假信息，从而实现抑制恶意用户的协作检测技术，

但此方法未考虑概率式 SSDF 攻击。参考文献[9]

提出攻击意识的协作频谱感知方案抵御 SSDF 攻

击，该方案对攻击强度进行评估，用硬判决准则

得到使贝叶斯风险最小的 K 值，虽然分析了攻击

强度，但未考虑概率式 SSDF 攻击。参考文献[10]

提出基于改进的软融合能量检测算法抵御 SSDF

攻击方案，通过建立用户的历史服务质量信誉机

制，并利用不同用户的平均信誉度合理分配权重，

减少恶意用户对融合结果的影响，同样此方案也

未考虑概率式 SSDF 攻击。参考文献[11]在参考文

献[10]基础上针对概率式 SSDF 攻击采用协方差

检测方法，基于改进的软融合方法中提出衰减因

子，改善了低信噪比下的检测性能。参考文献[12]

提出一种基于贝叶斯模型的协作频谱感知方案抵

御 SSDF 攻击，通过比较融合值与固定门限的大

小得到判决结果。虽然是抵御概率式 SSDF 攻击，

但不能有效抵御攻击，原因是当恶意用户发动攻

击时，融合值不断变化，系统需要门限为适应融

合值的变化而变化，确保得到精确的判决结果，

以有效抵御概率式 SSDF 攻击。 

为了解决参考文献[12]中的问题，本文提出了

一种基于信任度的可变门限策略（ variable 

threshold energy detection based on reputation，

RVTED）抵御概率式 SSDF 攻击。通过分析认知

用户与以往提供感知数据的行为表现，将信任值

看成正确感知次数与总感知次数的比值，给每个

认知用户分配相应权值。首先攻击者发送概率式

SSDF 攻击，根据融合中心融合值的变化改变判决

门限确保系统得到更精确的判决；其次在无攻击

者的情况下，通过给定的较小的虚警概率和漏检

概率分别得到融合值的上边界值和下边界值；最

后通过比较真实融合值与上下边界值的大小关系

进而确定系统门限大小，得到最终的判决结果。 

2  系统模型和攻击问题 

2.1  系统模型 

存在多个恶意用户的协作频谱感知模型如图 1

所示，认知无线电网络模型中存在一个 FC、一个

PU 和M 个 CU。融合中心融合每个认知用户的本

地感知结果并做出最终判决，判断 PU 是否工作。

第 i 个认知用户的二元假设检验： 

 ( )
( )
( ) ( )

0

1

,
1,2, ,

,
i

i
i i

n H
y n i M

h s n n H

η

η

⎧⎪= = ⋅ ⋅ ⋅⎨
+⎪⎩

 （1） 

 
图 1  存在多个恶意用户的协作频谱感知模型 

1H 代表假设 PU 信号存在并占用频段， 0H 代

表假设 PU 不存在频段空闲情况，n 表示采样的样
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本数量， ( )iy n 是第 i 个 CU 接收到的信号， ih 是

PU 与第 i 个 CU 之间进行信号传输的信道增益，

( )s n 表示 PU 信号， ( )i nη 是第 i 个 CU 服从均值

为零、方差为 2
iσ 的加性高斯白噪声。 ( )s n 和

( )i nη 是实信号且相互独立。 

2.2  能量检测 

能量检测是认知无线电技术最常用的频谱感知

方法。因其不需知道 PU 的先验信息，只需计算所有

采样点的能量，与预先设定的门限进行比较，得到检

测结果，是目前最有效的检测未知信号的方法。 

假设每个 CU 的本地能量检测采样样本为

N ，则第 i 个 CU 的本地能量检测统计量 iY 为： 

 ( ) 2

1

1 N

i i
n

Y y n
N =

= ∑  （2） 

由中心极限定理，当 N 足够大（ 50N ≥ ）时，

iY 近似服从高斯分布[11]： 

( )
( ) ( )( )

2 4
0

2 4
1

: ~ ,2

: ~ 1 ,2 2 1

i i i

i i i i i

H Y N N

H Y N N

σ σ

γ σ γ σ

⎧⎪
⎨

+ +⎪⎩
 （3） 

其中， iγ 代表第 i 个认知用户接收信噪比。 

根据式（3），第 i 个 CU 的本地检测概率

( )dp i 、本地虚警概率 ( )fp i 为： 

( )d 1 2Pr( / ) 1
4 2

i
i i i

i i

Np i Y H Q
λ

λ γ
σ γ

⎛ ⎞⎛ ⎞
= = − −⎜ ⎟⎜ ⎟⎜ ⎟+⎝ ⎠⎝ ⎠

≥

  （4） 

 ( )f 0 2Pr( / ) 1
2

i
i i

i

Np i Y H Q
λ

λ
σ

⎛ ⎞⎛ ⎞
= = −⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

≥  （5） 

其中， iλ 是第 i 个 CU 的本地判决门限，Q(x)为互

补误差函数，且 ( ) 2 21 e d
2π

t

x
Q x t

∞ −= ∫ 。 

采用纽曼皮尔逊准则，推导式（5）得到本地

判决门限 iλ ： 

 ( )( )( )1 2
f 2 1i iQ p i Nλ σ−= ⋅ +  （6） 

2.3  概率式 SSDF 攻击过程 

假设恶意用户的攻击强度 Δ （偏离本地感知

能量的值）、攻击概率 ap ，第 i 个 CU 本地判决结

果为 id 。协作频谱感知过程，每个 MU 以概率 ap

发送 SSDF 攻击导致融合中心做出错误的判决结

果。具体情况如下[9]： 

（1）当 MU 不发送攻击，MU 将发送正确的

能量值 iY 和本地判决结果 id 到融合中心； 

（2）当存在 PU 信号占用频段的情况下

（ i iY λ> ），MU 以概率 ap 发送“0”攻击，MU 将

发送虚假的能量值 iY Δ− 代替 iY 和本地判决结果

id 到融合中心； 

（3）当不存在 PU 信号频段空闲的情况下

（ i iY λ< ），MU 以概率 ap 发送“1”攻击，MU 将

发送虚假的能量值 iY Δ+ 代替 iY 和本地判决结果

id 到融合中心。 

因此第 i 个 CU 发送到融合中心的真实本地

感知数据 iZ 为： 

 
i

i i

i

Y
Z Y

Y
Δ
Δ

⎧
⎪= −⎨
⎪ +⎩

无攻击

攻击

攻击

，

，“0”

，“1”

 （7） 

融合中心采用线性加权融合认知用户的本地

感知数据，融合中心值为： 

 c
1

M

i i
i

Z w Z
=

= ⋅∑  （8） 

其中， iw 是第 i 个 CU 的本地感知能量的加权系数

且
1

1
M

i
i

w
=

=∑ 。 

3  基于可变门限策略抵御 SSDF 攻击 

3.1  MU 不发送攻击 

cZ 是 MU 不发动攻击时融合中心的值，由于

iZ 服从高斯分布，则根据式（7）、式（8）， cZ 也

服从高斯分布： 

( ) ( )

2 2 4
0 c

1 1

2 2 4
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1 1
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: ~ 1 ,2 1 2

M M

i i i i
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⎧ ⎛ ⎞
⎪ ⎜ ⎟
⎪ ⎝ ⎠
⎨

⎛ ⎞⎪ + +⎜ ⎟⎪ ⎝ ⎠⎩

∑ ∑

∑ ∑
 （9） 

由式（7）~式（9），MU 不发动攻击时的全

局虚警概率 fp 和全局漏检概率 pm为： 
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  （11） 
其中， cλ 为融合中心的判决门限。采用纽曼皮尔

逊准则，由式（10）推导融合中心的判决门限 cλ ：  

 ( )1 2 4 2
c f

1 1

2
M M

i i i i
i i

Q p w N wλ σ σ−

= =

= ⋅ +∑ ∑  （12） 

3.2  MU 以概率 pa发送攻击 
假设环境中 MU 的数量为 ( )2J J M≤ ，当

MU 发送攻击时，方式有 2 种：PU 占用频段时以

概率 ap 发送“0”攻击；PU 不占用频段时以概率

ap 发送“1”攻击，由式（7）、式（8）知 MU 发

动攻击时的融合中心值为： 

 c
1 1

M J

i i i
i i

Z wY wΔ
= =

′ = ±∑ ∑  （13） 

其中， cZ ′表示 MU 发动攻击时的融合中心值。由

于
1

1
M

i
i

w
=

=∑ 且 2J M≤ ，可知： 
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同样地， cZ ′也服从高斯分布，如式（15）： 

( ) ( )

2 2 4
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1 1 1
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根据式（15）知，在 0H 情况下发送“1”攻

击， c cZ Z′ > 需使式（12）中的门限 cλ 升高得到精

确的判决结果；在 1H 情况下发送“0”攻击， c cZ Z′ <

需使式（12）中的门限 cλ 降低得到精确的判决结

果。门限 cλ 需随着发起攻击时融合中心值的变化

而发生移动，可变门限 cλ′为： 
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λ Δ
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⎧
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 （16） 

为了确定门限 cλ′具体取值，假设 HZ 和 LZ 分

别表示融合中心统计能量的上边界值和下边界

值。如图 2 所示，令 ( )f c H 0| 0.05p p Z Z H= =≥ 或

者 ( )m c L 1| 0.05p p Z Z H= =≤ ，由式（10）、式（11）

推导 HZ 、 LZ ，得到式（17）： 
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通过比较 cZ 和上下边界值的大小，确定门限

的 cλ′取值： 

 
c 0 c H

1
c

c 1 c L
1

, ,

, ,

J

i
i

J

i
i

w H Z Z

w H Z Z

λ Δ
λ

λ Δ

=

=

⎧
+ >⎪⎪′ = ⎨

⎪ − <⎪⎩

∑

∑
 （18） 

 
图 2  二元信号能量检测的能量值与判决概率分布 

4  基于信任值的软融合方法抵御SSDF 攻击 

每个 CU 的信任值与其以往提供感知数据的

行为表现有关，过去经常提供正确的感知数据使

其信任值升高，错误的感知数据使信任值降低[13]。
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因此，每个认知用户的信任值被看成正确感知次

数与感知总数的比值。用二元假设表示第 i 个 CU

本地感知判决结果 id 为： 

 0

1

0,
1,i

H
d

H
⎧

= ⎨
⎩

 （19） 

其中，“1”和“0”表示 PU 信号存在并占用频段或

者不存在频段空闲的判决结果。 FCd 表示融合中心的

判决结果，根据CU 和 FC 所做判决结果见表 1。 

表 1  K 次采样 M 个认知用户与融合中心的判决分布 

采样数 1CU  2CU   CUi   CUM FC

1 1d  2d   id   Md FCd

2 1d  2d   id   Md FCd

        

K  1d  2d   id   Md FCd
 

由表 1 可知，第 i 个 CU 的信任度 iR 为： 

 , 0i
i i

i

C
R S

S
= ≠  （20） 

其中， iC 表示在 K 次采样中的正确感知次数， iS

是总感知次数。 

很明显，当认知用户提供较大的信任值时，

其在数据融合过程中就要占较大比重来改善协

作频谱感知的性能。因此第 j 个 CU 分配的加权

系数为： 

 
1

, 1,2, ,M
j j ii

w R R j M
=

= = ⋅ ⋅ ⋅∑  （21） 

总的来说，根据式（10）和式（11），由Q函

数的性质知： fp 是门限的单调递减函数， mp 是门

限的单调递增函数。由式（18）可知，SSDF 攻击

者发送攻击时，本文提出的可变门限下的全局虚

警概率 fp 和漏检概率 mp 的变化为：  

( ) ( )
( ) ( )

f c f c 0

m c m c 1

,

,
a

a

p p H p

p p H p

λ λ

λ λ

′⎧ <⎪
⎨

′ <⎪⎩

以概率 发送 攻击

发以概率 送 攻击

， 1”

， “0”

“
（22） 

 
5  仿真结果及分析 

本文给出抵御 SSDF 攻击的等增益固定门限

算法以及本文提出的基于信任度的可变门限算法

的仿真性能分析。考虑信道中存在加性高斯白噪

声，且假设在真实的无线通信环境中，即实际存

在的攻击者的所占比例少于正常认知用户所占比

例。本文采用蒙特卡洛方法进行仿真，蒙特卡洛

次数为 10 000，假设网络模型中存在一个 PU、一个

FC，认知用户数量 10M = ，采样点数为 N 。系统

中 MU 发起攻击的概率 0.8ap = ，攻击强度Δ ，

其攻击过程描述如下：在主用户存在的情况下以

概率 0.8ap = 发送“0”攻击；主用户不存在的情

况下以概率 0.8ap = 发送“1”攻击。仿真实验采

用 BPSK 数字信号作为信号源，对 BPSK 进行采

样，且加性高斯白噪声服从均值为零、方差为

( )2 1,2, ,i i Mσ = ⋅ ⋅ ⋅ 的高斯分布。 
图 3给出采样数 50M = ，信噪比SNR=-5 dB，

存在 2 个 MU，攻击概率攻击 80%ap = ，强度

0.5Δ = 时，两种方案下得到的虚警概率随着给定

虚警概率的变化曲线。本文提出的基于信任度的

可变门限算法的全局虚警概率明显低于等增益算

法。概率式 SSDF 攻击的存在，导致 CU 发送至

融合中心的感知数据的能量值发生较大偏移，融

合中心进行数据融合得到相对较高的 fp 。因为在

PU 不占用频段，MU 发动攻击导致融合中心的能

量统计值升高，本文算法通过提高门限降低系统

的虚警概率 fp 。图 3 给出的攻击强度为 0.5，相对

较小，当给定虚警概率 f 0.1p = ，两种算法的虚警

概率依次为 0.3、0.06。相比较得到，本文算法得

到较低的虚警概率。 

图 4 是采样数 50M = ，信噪比 SNR=-5 dB，

存在 2 个 MU，攻击概率攻击 a 80%p = ，强度

0.5Δ = 、1、2时，本文提出可变门限算法的全局

虚警概率 fp 随着给定虚警概率的变化曲线。从

图 4 可以看出，随着攻击强度的增加，全局虚警

概率 fp 随之增加，但增幅较小，即使是在攻击强

度 2Δ = 的强攻击下，本文算法依然可以得到较低

的虚警概率。 
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图 3  不同方案下随 pf变化的虚警概率曲线 

 
图 4  不同攻击强度下基于信任度的可变门限算法 

随 pf变化的虚警概率曲线 

图 5 描述了采样数 50M = ，信噪比 SNR =   

-5 dB，存在 2 个 MU，攻击概率攻击 80%ap = ，

强度 2Δ = 时，两种算法的全局漏检概率 mp 随给

定虚警概率的变化曲线。由图 5 可知，两种算法

的漏检概率都随着虚警概率的增加而降低，同种

条件下可变门限算法比等增益固定门限算法的漏

检概率降低较快，尤其是虚警概率 fp 较低的情况

下，在 f 0.1p = ，两种算法的漏检概率分别为 0.072 

5、0.008 5。其主要原因是 PU 工作的情况下，攻

击者发送恶意攻击导致融合中心的统计量变小，

本文算法通过降低可变门限值导致判决为“0”的

情况有所减少进而得到较低的漏检概率 mp 。 

 
图 5  不同方案下随 pf变化的漏检概率曲线 

 
图 6  不同方案下随信噪比变化的检测概率 pd的曲线 

图 6 给出采样数 50M = ，攻击概率攻击

a 80%p = ，攻击强度为最大攻击强度即信号与噪

声的总能量且 f 0.05p = ，MU 数量分别为 2 个和

4 个时，两种算法系统检测概率 dp 随信噪比的变

化。从图 6 知，随着信噪比的增加两种算法的检

测概率都上升，在攻击者数量一样的情况下本文

优化算法比等增益固定门限算法的检测概率要高

且能较快达到 1。在 SNR=-10 dB，攻击者数量为

4 时，两种算法的检测概率分别为 0.241 7、0.307 5，

检测性能提高了 27%。 

6  结束语 

本文针对概率式 SSDF 攻击，提出基于信任
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度的可变门限能量检测协作频谱感知算法。本算

法的门限值不再是固定不变的，而是随着恶意用

户发动攻击的情况发生变化，其过程是通过比较

融合中心真实值与上下边界值的大小决定门限增

大或减小，然后将实际融合中心值与变化过的门

限进行比较，得到最终判决。算法中的信任度主要

依据以往提供感知数据的行为表现进行更新，将正

确感知次数与总感知次数的比值看成信任度，合理

分配权重。仿真结果表明，该算法与传统算法相比，

能有效抵御 SSDF 攻击，在降低漏检概率和虚警概

率的同时提高了系统的检测概率。 
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